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INTRODUCCION

El acelerado y constante cambio tecnolégico hace que los contenidos digitales
generen grandes desafios en la preservacion de los documentos electronicos a
largo plazo, por tal motivo es imperativo establecer e implementar estrategias para
asegurar la autenticidad, integridad, fiabilidad, disponibilidad y accesibilidad a futuro
de los documentos electronicos y/o digitalizados que estan bajo custodia de las
entidades a través de un entorno que permita la busqueda, exploracién,
recuperacion y reutilizacion.

De tal manera, es importante tener en cuenta que alrededor del contexto de la
Preservacion Digital se han concebido conceptos y técnicas que no corresponden
a una asertiva preservacion de los documentos.

Ante los notables y constantes riesgos de pérdida de informacién y de documentos
electrénicos por diversos factores, es necesario que las entidades formulen e
implementen un plan de preservacion digital tanto para los documentos nativos
electronicos como para aquellos que han sido digitalizados, teniendo en cuenta los
principios de la preservacion digital.

Seleccidén: (No todos los objetos digitales merecen ser preservados). Las entidades
deben decidir qué conservar teniendo en cuenta las obligaciones legales y de
valoracion, conforme a sus Tablas de Retencion Documental y/o Tablas de
Valoracion Documental.

Longevidad: La informacién almacenada en formato digital para su preservacion
se enfrenta a grandes riesgos de pérdida o imposibilidad de acceso debido a la
fragilidad de los formatos y dispositivos digitales y a la obsolescencia tecnoldgica.

Por lo que las entidades deberan adoptar mecanismos de replicacién y redundancia
de hardware, software y de los formatos de datos, con el fin de que los objetos
digitales considerados de preservacion puedan ser legibles e interpretables en el
futuro.

Responsabilidad: Las entidades que son sujetas de realizar preservaciéon digital
junto con las dependencias o personal encargado, deben aceptar y asumir
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claramente la responsabilidad de las acciones y decisiones a tomar respecto a la
adecuada preservacion de la informacion digital.

Normalizacién. En algunos procesos los objetos digitales se crean sin intencion de
preservarlos a largo plazo, por lo que se deben generar lineamientos y herramientas
basadas en normas, estandares y buenas practicas, como apoyo a la gestion y
preservacion de los documentos electronicos.

Accesibilidad: Uno de los principales objetivos de la preservacion digital, es el
acceso Yy legibilidad a los objetos digitales durante el tiempo. Se debe mantener la
capacidad de representar el contenido informativo de los documentos, como
evidencias auténticas e integras, durante el periodo de tiempo que la Entidad
necesite haciendo frente a las amenazas de cualquiera de los elementos del objeto
digital: material, l6gico, conceptual y esencial.

Integridad: Asegurar que el contenido informativo, la estructura légica y el contexto
no se han modificado, ni se han afectado el grado de fiabilidad y la autenticidad del
documento electronico.

Es asi que este documento enmarca una estructura metodolégica basada en
estandares nacionales, internacionales y buenas practicas, para que las entidades
desarrollen e implementen su plan de preservacion digital acorde a sus necesidades
especificas y recursos disponibles, teniendo en cuenta que el Plan de Preservacion
Digital debe generarse a partir de la politica de gestion documental y de
preservacion digital de cada entidad y articularse con los planes y programas de la
gestion documental de la entidad
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OBJETIVOS

Objetivo general

Formular las estrategias de preservacion digital a largo plazo que debera desarrollar
la EMPOCHAPRRAL Empresa de Servicios Publicos E.S.P. para que la
informacion que genera o gestiona en el ejercicio de sus funciones se preserve en
el tiempo, independiente del medio o tecnologia utilizada para su creacion o
almacenamiento durante su ciclo vital.

Objetivos especificos

e Definir las estrategias y actividades para garantizar que los documentos digitales
y/o electrénicos mantengan sus caracteristicas de: autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, disponibilidad, entre otros, a lo largo
de su ciclo vital.

e Atrticular a la Oficina de Gestidon Tecnoldgica y el Grupo de Gestion Documental,
para la ejecucion de las actividades y procesos afines para la preservacion de
los documentos electronicos a largo plazo.

e Garantizar la preservacion de los documentos electronicos de archivo, nativos y
digitalizados desde la produccion documental (creacién o recepcién), hasta su
disposicion final.

ALCANCE

El plan de preservacion digital es un componente del Sistema Integrado de
Conservacion el cual debera aplicar para aquellos documentos electrénicos y/o
digitales (nacidos digitales o digitalizados), considerados documentos electrénicos
de archivo que deben ser preservados manteniendo sus atributos, tales como:
autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, disponibilidad,
entre otros, como también sus datos o metadatos, de acuerdo a los tiempos que se
definan en las Tablas de Retencion Documental — TRD.
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MARCO NORMATIVO

e LEY 594 DE 2000, “Por medio de la cual se dicta la ley general de archivos.
Colombia. Congreso de la Republica.

e LEY 1712 DE 2014, “Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién publica nacional y se dictan otras
disposiciones”.

e DECRETO 2482 DE 2012, "Por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestidon", tiene como objeto adoptar el
Modelo Integrado de Planeacion y Gestion como instrumento de articulaciéon y
reporte de la planeacion. Se busca un Estado con capacidad permanente para
mejorar su gestidon, sus espacios de participacion y su interlocucién con la
sociedad, en procura de la prestacion de mejores y mas efectivos servicios.

e DECRETO No0.2609 de 2012, “Por el cual se reglamenta el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado”.

e DECRETO No0.1515 de 2013, “Por el cual se reglamenta la Ley 80 de 1989 en
lo concerniente a las transferencias secundarias y de documentos de valor
historico al Archivo General de la Nacion, a los archivos generales de los entes
territoriales, se derogan los Decretos 1382 de 1995 y 998 de 1997 y se dictan
otras disposiciones”.

e DECRETO No. 2609 DE 2012, “Por el cual se reglamenta el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de gestion documental para todas las
entidades del Estado”.

e DECRETO 1080 DE 2015, Libro Il Parte 8 Titulo Il Capitulo V — Gestion de
documentos el cual integra entre otros.

e ACUERDO 001 DE 2024, “Por el cual se establece el Acuerdo Unico de la
Funcion Archivistica, se definen los criterios técnicos y juridicos para su
implementacion en el Estado Colombiano y se fijan otras disposiciones.”

e CIRCULAR 03 DE 2011, “Obligacion de Transferir los Archivos Generales los
Documentos de valor Secundario”. GUIA PARA LA IMPLEMENTACION DE UN
PROGRAMA DE GESTION DOCUMENTAL. Manual de archivistica, Compilador
Jorge William Triana. Bogota. AGN, 2006.
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PRESERVACION DIGITAL

Conceptualizacién

El proceso de preservacion a largo plazo, se encuentra orientado a asegurar la
permanencia y accesibilidad de los documentos digitales, la cual se desarrolla a
partir de la formulacion e implementacion del Sistema Integrado de Conservacion
en sus dos componentes: el Plan de Conservacion Documental y el Plan de
Preservacion a largo plazo.

Complementariamente, cada una de las acciones de preservacion digital estan
enfocadas a asegurar la permanencia y el acceso de la informacién de forma
comprensible para una comunidad designada, a partir de la aplicacion e
implementacion de las estrategias técnicas de preservacion que aseguren la
perdurabilidad, accesibilidad y usabilidad de la informacion auténtica, fiable e
integra a largo plazo.

A continuacién, se presentan definiciones relacionadas con el concepto de
preservacion digital:

e Accesibilidad: Capacidad de acceder al significado o al propdsito esencial y
auténtico de un objeto digital.

e Acceso a la Informacién Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder
a la informacién publica en posesién o bajo control de sujetos obligados. (Ley
1712 de 2014, art 4)

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

e Activo de Informacién: En relacién con la privacidad de la informacion, se
refiere al activo que contiene informacion publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

¢ Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

¢ Amenazas: Causa potencial de un incidente no deseado, que puede provocar
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e dafos a un sistema o a la organizacion. (ISO/IEC 27000).

¢ Archivo digital: es un archivo que una organizacion opera, que puede formar
parte de una organizacibn mas amplia, de personas y sistemas, que ha
aceptado la responsabilidad de conservar informacion y mantenerla disponible
para una comunidad designada. (NTC-ISO 14721:2018).

e Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales
digitales, es decir, de que son lo que se afirma de ellos, ya sea objeto original o
en tanto que copia conforme y fiable de un original, realizada mediante procesos
perfectamente documentados.

¢ Confidencialidad: Propiedad que determina que la informacion esta disponible
ni sea revelada a quien no esté autorizado (2.13 ISO 27000)

e Conservacién Documental: Conjunto de medidas de conservacion preventiva
y conservacion - restauracion adoptadas para asegurar la integridad fisica y
funcional de los documentos analogos de archivo.

e Conservacién preventiva de documentos: Conjunto de estrategias y medidas
de orden técnico, politico y administrativo orientadas a evitar o reducir el riesgo
de deterioro de los documentos de archivo, preservando su integridad y
estabilidad.

e Copia de seguridad: Copia de un documento realizada para conservar la
informacion contenida en el original en caso de pérdida o destruccion del mismo.

e Descripcion documental: Fase del proceso de organizacion documental que
consiste en el analisis de los documentos de archivo y de sus agrupaciones, y
cuyo resultado son los instrumentos de descripcion y de consulta.

¢ Digitalizaciéon: Técnica que permite la reproduccion de informacion que se
encuentra guardada de manera analégica (soportes: papel video, cinta, pelicula,
microfilm y otros) en una que sélo puede leerse o interpretarse por computador.

e Disponibilidad: Propiedad que la informacién sea accesible y utilizable por
solicitud de los autorizados (2.10 ISO 27000)

e Documento digital: Informacion representada por medio de valores numéricos
diferenciados - discretos o discontinuos - por lo general valores numéricos
binarios (bits), de acuerdo con un codigo o convencion preestablecidos.

e Documento digitalizado: consiste en una representacion digital, obtenida a
partir de un documento registrado en un medio o soporte fisico, mediante un
proceso de digitalizacion. Se puede considerar como una forma de produccion
de documentos electronicos.

¢ Documento electronico: Es la informacion generada, enviada, recibida,
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almacenada y comunicada por medios electronicos, opticos y similares.
Documento electronico de archivo: Registro de informacién generada,
recibida, almacenada y comunicada por medios electronicos, que permanece
almacenada electronicamente durante todo su ciclo de vida, producida por una
persona 0 empresa en razon de sus actividades o funciones, que tiene valor
administrativo, fiscal, legal o valor cientifico, histérico, técnico o cultural y que
debe ser tratada conforme a los principios y procesos archivisticos.
Documento nativo digital: Son los documentos que han sido producidos desde
un principio en medio electrénico y que permanecen en estos durante todo su
ciclo vital.

Expedientes: Unidad documental compleja formada por un conjunto de
documentos generados organica y funcionalmente por una instancia productora
en la resolucién de un mismo asunto.

Firma digital: Datos que cuando se adjuntan a un documento digital, permiten
identificar la autenticidad e integridad.

Firma electréonica: Métodos tales como cdédigos, contrasefas, datos
biométricos, claves criptograficas privadas que permite identificar a una persona,
en relacion con un mensaje de datos, siempre y cuando el mismo sea confiable,
y apropiado respecto de los fines para los cuales se utiliza la firma atendida
todas las circunstancias del caso, asi como cualquier acuerdo pertinente.
Formato de archivo: codificacion de un tipo de archivo que se puede obtener

o interpretar de manera consistente, significativa y esperada, a través de la
intervencion de un software o hardware particular que ha sido disefiado
para manipular ese formato.

Formato digital: representacion de un objeto digital codificada como bytes, la
cual define reglas sintacticas y semanticas que permiten el mapeo o
correspondencia de un modelo de informacién a una cadena de bits y viceversa.
Funcién HASH: algoritmo matematico usado para convertir algunos tipos de
datos en un numero entero relativamente pequenio.

Hardware: conjunto de componentes que conforman la parte material (fisica) de
una computadora.

Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los
activos (2.36 1ISO 27000)

Medios de acceso: herramientas (por lo general combinaciones de programas
y equipos) necesarias para acceder a los objetos digitales y presentarlos de
modo comprensible para el ser humano.
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Medio de almacenamiento: dispositivo en el que se puede registrar informacion
digital. El término "dispositivo" puede designar un soporte, un soporte
combinado, un reproductor de medios o una grabadora.

Metadatos: datos relativos a otros datos, por lo general muy estructurados y
codificados para su procesamiento e interrogacion por computadora.
Metadatos de Preservacion: metadatos destinados a ayudar a la gestion de la
preservacion de materiales digitales documentando su identidad, caracteristicas
técnicas, medios de acceso, responsabilidad, historia, contexto y objetivos de
preservacion.

Migraciéon: Proceso de mover los registros, incluyendo sus caracteristicas
existentes, de una configuracion de hardware o software a otras, sin cambiar el
formato.

Normalizacién archivistica: actividad colectiva encaminada a unificar criterios
en la aplicacién de la practica archivistica.

Patrimonio digital: conjunto de materiales digitales que poseen el suficiente
valor para ser conservados para que se puedan consultar y utilizar en el futuro.
Preservacion digital: es el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la estabilidad fisica y
tecnolégica de los datos, la permanencia y el acceso de la informacion de los
documentos digitales y proteger el contenido intelectual de los mismos por el
tiempo que se considere necesario.

Preservacion a largo plazo: conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electronico de archivo con su
medio correspondiente en cualquier etapa de su ciclo vital.

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacion con la
informacion que involucre datos personales y la informacién clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacion.

Programa de preservaciéon: conjunto de disposiciones (y responsables)
destinadas a garantizar la accesibilidad permanente a los materiales digitales.
Repositorio digital: sistema informatico donde se almacena la informacién de
una organizacion con el fin de que sus miembros la puedan compartir. Su
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objetivo es organizar, almacenar, preservar y difundir en modo de acceso
abierto. Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos y sus metadatos.

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacion. (ISO/IEC 27000).

e Sistema integrado de conservacion: es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservacion documental vy
preservacion digital, bajo el concepto de archivo total, acorde con la politica de
gestion documental y demas sistemas organizacionales, tendiente a asegurar el
adecuado mantenimiento del cualquier tipo de informacion, independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales
como unidad, integridad, autenticidad, originalidad, fiabilidad y accesibilidad,
desde el momento de su produccion y/o recepcion, durante su gestion, hasta su
disposicion final, es decir, en cualquier etapa del ciclo vital.

e Software: conjunto de programas de coémputo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un
sistema de computacion.

e Tabla de retencion documental: listado de series, con sus correspondientes
tipos documentales, a las cuales se asigna el tiempo de permanencia en cada
etapa del ciclo vital de los documentos.

e Tabla de valoracion documental: listado de asuntos o series documentales a
los cuales se asigna un tiempo de permanencia en el archivo central, asi como
una disposicion final.

¢ Valoracion documental: labor intelectual por la cual se determinan los valores
primarios y secundarios de los documentos con el fin de establecer su
permanencia en las diferentes fases del ciclo vital.

Pilares de la Preservacion Digital

El enfoque con que se desarrolla el plan de preservacion digital esta sustentado,
entonces, en los siguientes pilares:
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practicas y

conceptuales

PRINCIPIOS

llustracion 1 Pilares de la preservacion digital

¢ Principios: El concepto de principios sera entendido como el marco tedrico
y de mejores practicas para el desarrollo del plan de preservacién digital a
largo plazo.

e Politicas: Las politicas estan constituidas por EMPOCHAPARRAL Empresa
de servicios publicos de Chaparral E.S.P, a fin de formalizar y aplicar los
principios rectores en la definicion del plan de preservacion digital.
La politica de preservacion digital forma parte integral de la politica de gestién
documental. Se trata de un documento estratégico que contiene una
declaracion escrita y autorizada por la alta direccion de la Empresa. La
politica de preservacion digital la debe generar la Direccién Administrativa y
Financiera, proceso de Gestién Documental.

o Estrategias: Las Estrategias, por su parte, son el conjunto de alternativas

técnicas, tecnoldgicas, practicas y conceptuales, que se definen como
solucion a las demandas generadas por el plan de preservacion digital a largo
plazo.
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Principios de la Preservacion digital

De acuerdo a los lineamientos establecidos por el Archivo General de la Nacién
para la fundamentacion de la preservacion digital a largo plazo, los principios que
deben garantizarse en materia de preservacion digital a largo plazo son:

Integridad: Asegurar que el contenido informativo, la estructura légica y el contexto
no se han modificado ni se ha afectado el grado de fiabilidad ni la autenticidad del
documento original

Equivalencia: Modificar, cuando sea necesario, la forma tecnolégica sin alterar el
valor evidencia de los documentos, como una medida para enfrentar la
obsolescencia tecnolégica y para garantizar el acceso a la informacion.

Economia: Aplicar procesos, procedimientos, métodos y técnicas de preservacion
viables, practicos y apropiados para el contexto de los documentos, de tal modo
que se asegure la sostenibilidad técnica y econdmica de la preservacion digital.

Actualidad: Evolucionar al ritmo de la tecnologia y utilizar los medios disponibles
en el momento actual para garantizar la preservacion de los documentos en el
futuro. Esto significa que un sistema de preservacion digital deberia mantener la
capacidad de evolucionar, de ajustarse a los cambios dimensionales y anadir
nuevas prestaciones y servicios

Cooperacion: Reutilizar y compartir soluciones ya existentes y desarrolladas de
forma conjunta con otros archivos digitales, especialmente las relacionadas con los
procesos que pueden ser gestionados de forma centralizada.

Normalizacién: Generar lineamientos y herramientas basadas en normas,

estandares y buenas practicas, como apoyo a la gestion y preservacion de los
documentos digitales.

Responsabilidades y responsables
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RESPONSABILIDADES

RESPONSABLES

Aprobacién y seguimiento estratégico
a las actividades de Planeacion,
Ejecucion y Seguimiento de la
Gestion Documental y Tecnologias
de Informacion

Comité de Gestion y Desempefio y el
responsable de la Gestion documental
de EMPOCHAPARRAL Empresa de
Servicios Publicos de Chaparral E.S.P.

Promover y garantizar que en sus
equipos de trabajo den cumplimiento
de la politica y los lineamientos del
Sistema Integrado de Conservacion.

Direccion Administrativa y Financiera,
Gestion  tecnolégica 'y  Gestion
Documental

Implementacion Administrativa,
Técnica y Operativa de Actividades
de Planeacion, Ejecucion y
Seguimiento en Tecnologias de
Informacién

Direccion Administrativa y Financiera,
Gestion  tecnoldégica y  Gestidon
Documental

Responsables de la produccion, uso
adecuado y salvaguarda de los
documentos de la entidad, asi como

Funcionarios de EMPOCHAPARRAL
Empresa de Servicios Publicos de
Chaparral — Tolima E.S.P.

la correcta aplicacion de las normas y
procedimientos.

CONJUNTO DE ESTANDARES PARA LA GESTION DE LA INFORMACION EN
CUALQUIER SOPORTE

Dentro de los conjuntos de estandares establecidos en la normatividad archivistica,
EMPOCHAPARRAL Empresa de Servicios Publicos de Chaparral — Tolima E.S.P
aplicara los principios archivisticos y de gestion documental descritos en la Ley 594
de 2000 y en el Decreto 1080 de 2015 y las normas que las modifiquen, sustituyan
o adicionen, como también propendera aplicar los siguientes estandares para la
gestion de los documentos de archivo:

e Determinar de forma planeada los documentos de archivo que deberan ser
producidos en aplicacion de las funciones y procesos de la entidad

e Decidir la forma y estructura en que se deben crear los documentos y
determinar la utilidad del uso de las tecnologias
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Determinar los metadatos que deberian crearse junto al documento de
archivo y su gestién, de manera que se garantice la busqueda y consulta
oportuna
Determinar los requisitos para recuperar, usar y transmitir documentos de
archivo durante los procesos y los plazos de conservacion
Mantener organizados los documentos de archivo en sus diferentes
soportes, de manera que se apliquen los principios archivisticos y los
lineamientos técnicos archivisticos
Evaluar los riesgos que se derivan de la gestion documental y adelantar
actividades que los minimicen
Preservar los documentos de archivo y permitir acceso en los términos de
Ley, con el objeto de satisfacer las necesidades de los trabajadores y
usuarios en general.
Garantizar que los documentos de archivo en sus diferentes soportes se
conserven en un entorno seguro en cumpla con los requisitos técnicos.
Implementar acciones que garanticen la identificacién, proteccion y
recuperacion de los documentos de archivo que son esenciales para el
funcionamiento de la empresa.
Todas las series, Subserie y tipos documentales producidos por la empresa
seran incluidas en las Tablas de Retencion Documental, tanto en las que se
produzcan en soporte fisico como electrénico.

los documentos electrénicos, es decir, los documentos generados y

gestionados a través de sistemas electronicos deben garantizar como minimo las
siguientes caracteristicas establecidas en el Decreto 2609 de 2012 y la norma que
la modifique, sustituya o adicione:

a)

b)

c)

Contenido estable: El contenido del documento no cambia en el tiempo; los
cambios deben estar autorizados conforme a reglas establecidas, limitadas
y controladas por la entidad, o el administrador del sistema, de forma que, al
ser consultado cualquier documento, una misma pregunta, solicitud o
interaccién genere siempre el mismo resultado.

Forma documental fija: Se define como la cualidad del documento de archivo
que asegura que su contenido permanece completo y sin alteraciones, a lo
largo del tiempo, manteniendo la forma original que tuvo durante su creacién.
Vinculo archivistico: Los documentos de archivo estan vinculados entre si,
por razones de la procedencia, proceso, tramite o funcién y por lo tanto este
vinculo debe mantenerse a lo largo del tiempo, a través de metadatos
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que reflejen el contenido, el contexto y la estructura tanto del documento
como de la agrupacion documental a la que pertenece (serie, Subserie o
expediente).

d) Equivalente Funcional: Cuando se requiera que la informacién conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la
informacion que este contiene es accesible para su posterior consulta.

ESTRATEGIAS DE PRESERVACION A LARGO PLAZO

Las Estrategias de preservacion digital a largo plazo son una correlacion de los
principios y las alternativas procedimentales con que EMPOCHAPARRAL Empresa
de Servicios Publicos de Chaparral E.S.P., procura enfrentar los desafios que
presentan los documentos electronicos de archivo que deben preservarse por
largos periodos de tiempo

Debido a la heterogeneidad de los documentos digitales que produce, tramita,
almacena y conserva la empresa, se combinaran varias estrategias de preservacion
digital para lograr una adecuada gestién del documento y expediente electronico en
sus diferentes etapas del ciclo vital.

ESTRATEGIA No. 01: Identificar los documentos electronicos definitivos

Definir juridicamente y con un grado maximo de precision, la categorizacién de
originalidad de los documentos electronicos definitivos que operan funcionalmente
en EMPOCHAPARRAL Empresa de Servicios Publicos de Chaparral E.S.P. La
recepcion de documentos en formato digital sera considerada Documento
Electrénico de Archivo, dada la connotacion inicial del elemento de informacion. La
generacion de documentos electronicos, por su parte, debera realizar el circuito
para transformar un documento electrénico en documento electrénico de archivo,
previas las etapas de validacion, revision y transito por las que deba pasar el
documento, de acuerdo con la naturaleza del mismo, hasta convertirse en evidencia
de la actividad funcional.

Por medio de esta estrategia EMPOCHAPARRAL Empresa de Servicios Publicos
de Chaparral E.S.P., consideraria util y pertinente, incluir el proceso de
DIGITALIZACION CERTIFICADA, que de acuerdo con el Protocolo de
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Digitalizacion con Fines Probatorios, expedido por el Archivo General de la Nacion
y la Guia No. 5 de Cero papel en la administracion publica, del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, con el objeto de atribuirle a la
copia digital de un soporte papel, los atributos de originalidad, reduciendo las
demandas de almacenamiento y los procesos de organizacién técnica para los
soportes fisicos. La digitalizacion certificada, previo analisis juridico y administrativo,
esta en capacidad de reemplazar y sustituir los documentos recibidos en soporte
papel; contribuyendo a la reduccién de costos previstos para la administracion de
la documentacion fisica.

ESTRATEGIA No. 02: Administrar versiones de los documentos electrénicos de
archivos

Las versiones son documentos electronicos de archivo que ha sufrido cambios o
modificaciones, pero que formalmente han sido aceptadas con tiempos de vigencia
para EMPOCHAPARRAL Empresa de Servicios Publicos de Chaparral E.S.P. en
otras palabras, cada version es una evidencia documental electronica, que debe ser
preservada como parte del expediente que refleja el desarrollo de un tramite, para
contextualizar y comprender los documentos de archivo.

ESTRATEGIA No. 03: Integrar documentos mediante copias

La perdurable preservacion digital debe ser independiente en la administracion de
los documentos electronicos de archivo. Esto se puede lograr cuando existe
autonomia en el manejo de los objetos digitales, es decir, cuando se integran
documentos electronicos de archivo generados por una aplicacion externa, al
administrador de documentos de EMPOCHAPARRAL Empresa de Servicios
Publicos de Chaparral E.S.P. Los documentos integrados de una aplicacion a otra,
deberan ser fisicamente copiados y referenciados desde o hacia un software de
aplicacion externo, sobre la cual no se tiene control.

ESTRATEGIA No. 04: Respetar la originalidad del fichero electrénico recepcionado

Se pretende respetar el formato original para garantizar y asegurar los atributos de
los documentos electrénicos de archivo. El correo electronico (nacido digital)
supondra una radicacion del documento en el formato original de llegada y realizara
el circuito de vida en ese formato, hasta llegar a la clasificacién documental y su

EMPOCHAPARRAL E.S.P Empresa de Servicios pUblicos Chaparral - Tolima
Direccion: Calle 10 No. 9-61
Centro — Chaparral Tolima (Col.) 15
Teléfono (+57) 8 2460914
Correo: contactenos@empochaparral.gov.co




Chaparral

respectiva disposicion final. Igual ha de suceder para un documento Word o PDF,V -

que correspondientemente se almacenara en el expediente como un documento
electronico con extension DOC, DOCX, PDF, respectivamente. Cuando un
documento es convertido de analogo a digital, como es el caso del escaneo de
papel, y la condicion de originalidad y valor archivistico recae sobre el nuevo
documento, es decir, sobre el documento digital, la estrategia propone garantizar
que la distribucion, la asignacion, la tramitacion y la clasificacion se haga sobre el
objeto digital con extension PDF, JPG o TIFF, segun la politica de digitalizacion con
que opere en EMPOCHAPARRAL Empresa de Servicios Publicos de Chaparral
E.S.P.

ESTRATEGIA No. 05: Normalizar la produccion electronica de documentos

Sobre los documentos electrénicos que EMPOCHAPARRAL Empresa de Servicios
Publicos de Chaparral E.S.P., tenga control, como los generados al interior de la
entidad, debera regular y normalizar la creacion y especificar las caracteristicas y
atributos de generacion, orientadas en el uso de estandares para la preservacion a
largo plazo.

ESTRATEGIA No. 06: Utilizar metadatos de preservaciéon

Los metadatos cumplen la funcion de proporcionar la identificacion y descripcion de
los documentos, con lo que es posible disponer de la informacién necesaria para el
tratamiento de los mismos. EMPOCHAPARRAL Empresa de Servicios Publicos de
Chaparral E.S.P., debera disponer, a través del sistema de informaciéon documental,
de una funcionalidad especialmente disefiada para el registro (manual o
automatico) de esquemas de metadatos dirigidos al almacenamiento de informacion
util para la preservacion de documentos electrénicos de archivo, teniendo en cuenta
las actividades de recepcion, produccion y tramite.

ESTRATEGIA No. 07: Firma electrénica

La firma electrénica es un conjunto de objetos y procesos, tanto internos como
externos: una clave publica y otra privada; una autoridad externa de certificacion
que valida ese par de claves; un proceso de conversion de un fichero a un cierto
tipo de codigo basado en un algoritmo externo; ese algoritmo; el valor hash
producido por el algoritmo; el proceso de encriptacion del valor hash y la clave
privada; el objeto firma resultante; el proceso de asignacion de la firma al
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documento; el proceso de transmision; el proceso de des encriptacion; el proceso
de recalcular el valor hash y de chequeo del mismo; el certificado digital que asegura
que la clave pertenece a este emisor y no a otro y la autoridad externa con
capacidad para emitir estos certificados digitales.

Plantear el uso exclusivo de firma electronica durante el tiempo de vigencia del
tramite (desde la apertura, hasta el cierre del expediente), pero su eliminacién una
vez concluido. Para el caso de documentos con la necesidad de firmas electronicas
vigentes y activas durante largos periodos de tiempo, la estrategia propone el uso
de firmas de preservacion digital perdurables, con recomendacion de uso exclusivo
para las tipologias documentales que defina EMPOCHAPARRAL Empresa de
Servicios Publicos de Chaparral E.S.P., con base en un analisis documental previo.

ESTRATEGIA No. 08: Archivar y mantener el acceso a los documentos
electronicos de archivo

Los documentos electronicos de archivo se deben almacenar y mantener accesibles
a través de politicas de seguridad. Se puede evidenciar una debilidad en la
aplicacién de esta estrategia, ya que EMPOCHAPARRAL Empresa de Servicios
Publicos de Chaparral E.S.P., no usa metadatos de preservacion; no usa
procedimientos de acceso longevo (migracion, emulacion, refreshing) para los
documentos electréonicos de archivo; y no especifica condiciones de
almacenamiento, especial y especificamente disefiadas para preservacion a largo
plazo de objetos digitales.

METODOLOGIA

Esta metodologia refiere a los pasos y actividades preliminares contemplados en la
formulacion y ejecucion del plan de preservacion digital de EMPOCHAPARRAL
Empresa de Servicios Publicos de Chaparral E.S.P., y asi poder atender las
necesidades de preservacion de los documentos que se encuentran en medio
digital en la Empresa:

v ldentificacion de requerimientos para la preservacion de la informacion que se
encuentra en medios digitales.

v Diagnosticar el estado actual de la documentacion, tipo de documento, medio

EMPOCHAPARRAL E.S.P Empresa de Servicios pUblicos Chaparral - Tolima
Direccion: Calle 10 No. 9-61
Centro — Chaparral Tolima (Col.) 17
Teléfono (+57) 8 2460914
Correo: contactenos@empochaparral.gov.co




Chaparral

de almacenamiento y universo de la informacion a ser preservada.

v Definir y/o formular la estrategia a aplicar para la preservacion de los
documentos digitales de la Empresa, asi como las fases de implementacién de
dicha estrategia. Es el reconocimiento de los atributos fisicos y Logicos del
documento electronico de archivo.

v Definir y/o ajustar los procedimientos relacionados con la preservacion de los
documentos digitales de EMPOCHAPARRAL Empresa de Servicios Publicos de
Chaparral E.S.P., en el Sistema de Gestion de la Empresa.

v Definir las directrices frente al almacenamiento, consulta y control de acceso de
documentos digitales. Se deben considerar cuidadosamente la seleccién de los
medios de almacenamiento y en el nivel mas amplio, considerar entre tecnologia
magnética y tecnologia éptica, cuyas consideraciones criticas deben considerar
lo siguiente:

¢ Alta capacidad de almacenamiento. Proporcional a los volumenes institucional,
con tasas de crecimiento estimadas estadisticamente.

e Tasa de transferencia de datos

e Expectativa de vida util. Proyectar un minimo de 20 afos para el sistema de
almacenamiento

e Mantenimiento y accesibilidad documentada

e Formalizar y socializar a todos los colaboradores de la Empresa las politicas y
lineamientos que se establezcan para la preservacion digital de los documentos
de la Empresa.

RECURSOS

En este numeral es importante dar a conocer y se establezcan los recursos
necesarios para aplicar y poner en funcionamiento el Plan de Preservacion Digital
a Largo Plazo, en EMPOCHAPARRAL Empresa de Servicios Publicos de Chaparral
E.S.P y asi dar cumplimiento a lo escrito en este documento:
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Tabla 2 Tabla de Recursos

RECURSOS VARIABLE
Humanos Profesional de Planeacion
Control Interno para la evaluacién y seguimiento
Técnico de sistemas
Auxiliar administrativo responsable de la gestién documental
Técnicos Software especializado

Modernizacion de equipos y medios tecnologicos para la digitalizacion y
almacenamiento de documentos digitales

Integracion entre las diferentes herramientas y sistemas informaticos con los que
cuenta la empresa
Sistemas de gestion de documentos
Correo electroénico institucional
Logisticos Migracién y conversiéon de documentos
Socializacién y transferencia de conocimiento
Gestion del cambio
Comités para toma de decisiones
Seguimiento y verificacién por control interno
Capacitaciones — inclusion en el PIC

Financiero El Presupuesto sera formulado posterior a las actividades de diagnéstico y
cuando se tengan definidas las actividades puntuales para el desarrollo de las
estrategias. Dicho presupuesto sera avalado por el comité de Gestion y
desempenio institucional

SEGUIMIENTO

El area de Gestion documental presentara un informe anual ante el Comité
Institucional de Gestidn y Desempefio, instancia en la cual se verificara y evaluara
el adecuado cumplimiento de lo establecido en el Sistema Integrado de
Conservacion, e incluira en los planes de mejoramiento de EMPOCHAPARRAL
Empresa de Servicios Publicos de Chaparral E.S.P., las acciones necesarias para
corregir los hallazgos de las auditorias del Sistema Integrados de Conservacion.

Tabla 3 Tabla de Seguimiento

CRONOGRAMA DEL PLAN DE PRESERVACI(:)N DIGITAL A LARGO PLAZO EMPOCHAPARRAL
EMPRESA DE SERVICIOS PUBLICOS DE CHAPARRAL E.S.P.

ACTIVIDAD
CORTO PLAZO | MEDIANO PLAZO | LARGO PLAZO

(1 ano) (1-4 anos) (Mas de 4 aiios)

No. DESCRIPCION

1 | Capacitaciones y gestion del conocimiento

Identificacion de documentos y medios
electronicos
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CRONOGRAMA DEL PLAN DE PRESERVACIQN DIGITAL A LARGO PLAZO EMPOCHAPARRAL
EMPRESA DE SERVICIOS PUBLICOS DE CHAPARRAL E.S.P.

ACTIVIDAD
CORTO PLAZO | MEDIANO PLAZO | LARGO PLAZO

(1 ano) (1-4 anos) (Mas de 4 aiios)

No. DESCRIPCION

3 | Elaborar diagndéstico

4 | Definir politica de Preservacion digital

5 | Articulacion con la gestion de riesgo

Articulacion con la politica de seguridad de
la informacion

Articulacién con los instrumentos de
gestion documental

8 | Formulacion de Presupuesto

9 | Socializacion del Plan

Implementacion de las estrategias de

10 Preservacién Digital

Evaluacién y seguimiento a las estrategias

" de preservacion digital.
12 Desarrollo de actividades de Gestion del
cambio
. I
e} = Pt @ v,/
~——DIANA MARCELA CAICEDO IRE
Gerente General
EMPOCHAPARRAL Empresa de Servicios Publicos de Chaparral E.S.P.
FUNCIONARIO O NOMBRE DEPENDENCIA VO. BO.
ASESOR
Proyecto: Marisol Forero Bocanegra Jefe de Control Interno ,_ﬁl‘;: 15"7
Reviso Julio César Tarazona Auxiliar Administrativo N ho Caor Luaron )
Los arriba firmantes declaramos que hemos revisado el presente documento, lo encontramos ajustado a las normas y
disposiciones legales vigentes, por lo tanto, bajo la responsabilidad lo presentamos para firma del ordenador del
gasto.
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