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1. INTRODUCCION

La Empresa de Servicios Publicos EMPOCHAPARRAL, como entidad
publica del orden territorial, debe acogerse a lo establecido en la
normatividad archivistica colombiana, especificamente la Ley General de
Archivos 594 de 2000, el Decreto 1080 de 2015 y el Acuerdo 006 de 2014
respecto al Sistema Integrado de Conservacion y los planes que lo
integran —Plan de Conservacion Documental y Plan de preservacion digital
se formula el Plan de preservacion Digital, con metas y proyecciones a
corto y mediano plazo, con el fin de mejorar las condiciones del acervo
documental de la Empresa de Servicios Publicos que busca garantizar,
entre otras cosas, el acceso oportuno a la informacion publica por parte de
los ciudadanos y de los funcionarios de la misma entidad. Esta normativa
contempla la elaboracién e implementacion de instrumentos archivisticos
en materia de gestion documental y administracién de archivos, priorizando
aguellas necesidades que deberan atenderse oportunamente, para
minimizar el riesgo de pérdida de informacion y optimizar los recursos
necesarios para organizar y preservar documentos, y de esta forma,
garantizar el acceso a la informacion y la recuperacion del patrimonio
documental.

La Empresa de Servicios Publicos EMPOCHAPARRAL elaboré y adopté El
Sistema Integrado de Conservacion — SIC como conjunto de planes,
programas, estrategias, procesos Yy procedimientos de conservacion
documental y preservacion digital, bajo el concepto de archivo total, acorde
con la politica de gestion documental y demas sistemas tendientes a
asegurar el adecuado mantenimiento de cualquier tipo de informacion,
independiente del medio o tecnologia con la cual se haya elaborado y
conservando atributos tales como unidad, integridad, autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de
su produccion y/o recepcion, hasta su disposicion final, es decir, en
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Cualquier etapa de su ciclo vital.

En el Plan de Preservacion Digital, se muestra la situacion actual en materia de
continuidad de los objetos digitales y documentos electrénicos de archivo en La
Empresa de Servicios Publicos EMPOCHAPARRAL vy se identifican las acciones,
recursos y responsables para garantizar la preservacion digital a través de la
definicion de politicas y programas, la normalizacion de formatos, las estrategias
de seguridad de la informacién y la implementacion de un tema digital confiable.

2. OBJETIVOS

2.1 Objetivo General

Formular el Plan de Preservacion Digital para asegurar la autenticidad; el uso; la
accesibilidad y comprensién del contenido intelectual de los documentos
electrénicos de archivo, por largos periodos de tiempo en la en La Empresa de
Servicios Publicos EMPOCHAPARRAL

2.2 Objetivos Especificos

v Definir las politicas y programas de preservacion digital para La Empresa de Servicios

Publicos EMPOCHAPARRAL

v Entender que la planeacion es el primero de los principios de aplicacion universal
para garantizar un Plan de Preservacion Digital a Largo Plazo, enfocado a
documentos electronicos de archivo.

v' Administrar los documentos electronicos de archivo desde la produccion

documental (creacién o recepcion) y permitir los flujos de resolucién del tramite, en el
formato nativo de los documentos.

v' Controlar y administrar integralmente los expedientes hibridos, y aplicar principios
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archivisticos de forma independiente al soporte que contiene la informacion.

v Definir, con base en los resultados del diagnoéstico, los principios, politicas y
estrategias para el Plan de Preservacion Digital a Largo Plazo en La Empresa de
Servicios Publicos EMPOCHAPARRAL

v" Normalizar los formatos para la produccion de documentos electronicos con miras
a la preservacion a largo plazo.

v Establecer las actividades requeridas con miras a disefiar e implementar un
Sistema de Gestion de Seguridad de la Informacion — SGSI que soporte la gestidon
electronica de documentos y la preservacion digital en La Empresa de Servicios
Publicos EMPOCHAPARRAL.

3. ALCANCE

Este plan establece las acciones que debe implementar La Empresa de Servicios
Publicos EMPOCHAPARRAL para la preservacion digital en el periodo 2021-2023,
gue permita garantizar la preservacion digital a través de la definicion de politicas y
programas, normalizacién de formatos, estrategias de seguridad de la informacion
e implementacion de un repositorio digital confiable.

El plan de preservacion a largo plazo esta orientado a todas las oficinas de La
Empresa de Servicios Publicos EMPOCHAPARRAL incluyendo los servidores
publicos y contratistas, quienes son los encargados de manejar y administrar las
diferentes plataformas de la entidad que cuentan con documentos electrénicos que
también hace parte del plan de preservacion.
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4. RESPONSABILIDAD

El Plan de Preservacion Digital es un conjunto de acciones encaminadas a
garantizar, para los documentos producidos por La Empresa de Servicios Publicos
EMPOCHAPARRAL la existencia de procesos y procedimientos que aseguren los
documentos electrénicos de archivo, manteniendo sus caracteristicas de
integridad.

El Plan de Preservacién Digital a largo plazo, implica asignacién de personal
especifico y de dedicacion exclusiva, con multiplicidad de perfiles profesionales y
de investigacion, con capacidad para analizar las dindmicas y cambiantes
variables que deben ser articuladas para la ejecucion del Plan; atendiendo la
estructura organica de la Administracion, el Plan de Preservacion Digital a Largo
Plazo debera ser asumido en responsabilidad de la Secretaria General,
acompafada del apoyo técnico del area de Tecnologia y de las Comunicaciones,
que soporte las acciones y demandas operacionales del Plan, junto con los demas
servidores publicos; por ser éste un proceso transversal a la entidad.
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5. METODOLOGIA

El Plan de Preservacién Digital es un conjunto de acciones encaminadas a
garantizar, para los documentos producidos por La Empresa de Servicios Publicos
EMPOCHAPARRAL la existencia de procesos y procedimientos que aseguren los
documentos electrénicos de archivo, manteniendo sus caracteristicas de
integridad.

Del mismo modo La Empresa de Servicios Publicos EMPOCHAPARRAL debe

formular Politicas y programas de preservacion digital, donde establezca:

v Aplicar las Politicas y programas de preservacion digital para La Empresa de
Servicios Publicos EMPOCHAPARRAL

v" Implementar el Sistema de Gestiéon de documentos Electronicos
v Identificacion de descriptores y metadatos de recuperacién de informacién por
expediente
v' Disefiar e Implementar procedimientos de documentos electrénicos
v' Implementar la politica de seguridad de la informacién
v Elaborar e implementar el programa de documentos electrénicos
v' Elaborar e implementar el Modelo de requisitos para documentos electrénicos
v" Implementar procesos técnicos de organizacion al archivo de La Empresa de
Servicios Publicos EMPOCHAPARRAL
v Dar continuidad a la digitalizacion e indexacion de los archivos de gestiéon y
central, de acuerdo con las normas establecidas.
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6. MARCO NORMATIVO

Marco
Normativo

Descripcion

Ley 594 de 2000

Por medio de la cual se dicta la ley General de Archivos y se dictan. Otras
disposiciones

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del estado
vy de los particulares que ejercen funciones publicas o que presten
servicios publicos.

Ley 1515 de 2013

Por el cual se reglamenta la Ley 80 de 1989 en lo concerniente a las
transferencias secundarias y de documentos de valor histérico al
Archivo General de la Nacion, a los archivos generales de los entes
territoriales,

Se derogan los decretos 1382 de 1995 y 998 de 1997 y se dictan otras
disposiciones.

Ley 1437 de 2011

En el Capitulo Cuarto del Titulo Ill, regula aspectos relacionados con el
uso de medios electrénicos su validez y fuerza probatoria, asi como
sobre el expediente y archivo electronicos los cuales tienen incidencia
en el desarrollo de la politica archivistica para todas las entidades del
Estado y por lo tanto, tienen aplicacién en el Sistema Nacional de
Archivos. Acuerdo AGN 060 de 2001 (Art. 3, 5, 8,11 y12) Establece
pautas para la administracion de las comunicaciones oficiales en las
entidades publicas y las privadas.

Ley 1474 de 2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestién publica.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de
)Acceso a la informacién publica nacional y se dictan otras disposiciones.

Ley 1448 de 2011

Por la cual se dictan medidas de atencion, asistencia y reparacion
integral a las victimas del conflicto armado interno y se dictan otras
disposiciones. Articulo 144 de los archivos sobre violaciones a los
derechos humanos e infracciones al derecho internacional humanitario
ocurridas con ocasion del conflicto armado interno. Articulo 145
/Acciones en materia de memoria histérica.

Cédigo penal
Capitulo Tercero

Falsificacion de documentos publicos (Articulos 286 al 292)

Decreto 2364 de

Sobre la firma electrénica

2012
Decreto 2573 de [Por la cual se establecen los lineamientos generales de la estratega de
2014 Gobierno en Linea, reglamenta parcialmente la Ley 1341 de 2009.
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Decreto 2609 de
2012

Por el cual se reglamenta el titulo V de la Ley 594 de 2000

Decreto 2482
03-12 2012

Por el cual se establecen los lineamientos generales para la integracién
de la planeacion y la gestién, tiene como objeto adoptar el Modelo
Integrado de Planeacion y Gestion como instrumento de articulacion y
reporte de la planeacion, el cual incluye politicas de desarrollo
administrativo de la gestion documental del estado

Decreto 0106 de
2015

Por el cual se reglamenta el Titulo VIl de la Ley 594 de 2000 en
materia de inspeccion, vigilancia y control a los archivos de las
entidades del Estado y a los documentos de caracter privado
declarados de interés cultural; y se dictan otras disposiciones.

Decreto 103 de
2015

Por medio del cual se establecen los criterios basicos para creacion,
Conformacién, organizacién, control y consulta de los expedientes de
archivo y se dictan otras disposiciones.

Acuerdo 05 de
2013

Por el cual se establecen los criterios basicos para la clasificacion,
ordenacion y descripcion de los archivos en las entidades publicas y
privadas que cumplen funciones publicas y se dictan otrasdisposiciones.

Acuerdo 04 de
2013

Por el cual se reglamentan parcialmente los Decretos 2578 y 2609 de
2012 y se modifica el procedimiento para la elaboracién, presentacion,
evaluacion, aprobacién e implementacion de las Tablas de Retencién
Documental y las Tablas de Valoracion Documental.

Acuerdo AGN 039

Por la cual se regula el procedimiento para la elaboracion y aplicacion de

de 2002 las Tablas de Retencion Documental
Acuerdo AGN |Por el cual se establecen los criterios para la organizacion de los archivos.
042 de 2002

Acuerdo 02 de
2014

Por medio del cual se establecen los criterios basicos para creacion,
conformacion, organizacion, control y consulta de los expedientes de
archivo y se dictan otras disposiciones.

Acuerdo 05 de
2013

Por el cual se establecen los criterios béasicos para la clasificacion,
Ordenacion y descripcién de los archivos en las entidades publicas y
privadas que cumplen funciones publicas y se dictan otrasdisposiciones.

Acuerdo 04 de
2013

Por el cual se reglamentan parcialmente los Decretos 2578 y 2609 de
2012 y se modifica el procedimiento para la elaboracion, presentacion,
evaluacion, aprobaciéon e implementacion de las Tablas de Retencion
Documental y las Tablas de Valoracion Documental.

Acuerdo AGN 039
de 2002

Por la cual se regula el procedimiento para la elaboracion y aplicacién de

las Tablas de Retencién Documental.
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7. CONDICIONES DE LA PRESERVACION DIGITAL A
LARGO PLAZO

Los documentos electrénicos de archivo que han de preservarse en el tiempo deberan
cumplir con los tiempos de retencion documental establecidos en las Tablas de Retencion
Documental - TRD o las Tablas de Valoraciéon Documental TVD de La Empresa de
Servicios Publicos EMPOCHAPARRAL supervisados para la calidad del suministro del
acceso; interpretables, recuperables y protegidos contra la posible pérdida de derechos de
propiedad intelectual y confidencialidad; y almacenados en un entorno seguro
independientemente del formato digital y soporte.

7.1. ESTRATEGIAS DE PRESERVACION A LARGO PLAZO

Las Estrategias de preservacion digital a largo plazo son una conjugacion de los
Principios y las alternativas técnicas y procedimentales con que La Empresa de Servicios
Publicos EMPOCHAPARRAL, pretende enfrentar los retos que presentan los documentos
electrénicos de archivo que deben preservarse por largos periodos de tiempo.

La Generacion De Documentos Electrénicos, por su parte, deberd realizar el circuito
para transformar un documento electrénico en documento electrénico de archivo, previas
las etapas de validacion, revision y transito por las que deba pasar el documento, de
acuerdo con la naturaleza del mismo, hasta convertirse en evidencia de la actividad
funcional. Por medio de esta estrategia La Empresa de Servicios Publicos
EMPOCHAPARRAL, consider6 Gtil y pertinente, incluir el proceso de digitalizacion, en el
protocolo de digitalizacion, con Fines Probatorios, segln a lo establecido por el Archivo
General de la General y la Guia No. 5 de Cero papel en la administracién publica, del
Ministerio de Tecnologias de la Informacién y las Comunicaciones, con el objeto de
atribuirle a la copia digital de un soporte papel, los atributos de originalidad, reduciendo las
demandas de almacenamiento y los procesos de organizacion técnica para los soportes
fisicos.

Administrar Versiones de los Documentos Electrénicos de Archivo. Las versiones
son documentos electrénicos de archivo que ha sufrido cambios o modificaciones, pero
que formalmente han sido aceptadas con tiempos de vigencia para La Empresa de
Servicios Publicos EMPOCHAPARRAL.

Integrar documentos mediante copias. La preservacion digital que ha alcanzado o
puede alcanzar una edad muy avanzada, debe ser autbnoma en la administracion de
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los documentos electronicos de archivo. Esto se puede lograr cuando existe
independencia en el manejo de los objetos digitales, es decir, cuando se integran
documentos electrénicos de archivo generados por una aplicacibn externa, al
administrador de documentos de La Empresa de Servicios Publicos
EMPOCHAPARRAL. Los documentos integrados de una aplicacion a otra, deberan
ser fisicamente copiados y referenciados desde o hacia un software de aplicacion
externo, sobre la cual no se tiene control.

El correo electrénico. La radicacién del documento en el formato original de llegada
realizara el circuito de vida en ese formato, hasta llegar a la clasificacién documental y su
respectiva disposicion final. Igual ha de suceder para un documento Word o PDF, que
correspondientemente se almacenard en el expediente como un documento electrénico
con extensién DOC, DOCX, PDF, respectivamente. Cuando un documento es convertido
de analogo a digital, como es el caso del escaneo de papel, y la condicién de originalidad
y valor archivistico recae sobre el nuevo documento, es decir, sobre el documento digital, la
estrategia propone garantizar que la distribucion, la asignacién, la tramitacién y la
clasificacion se haga sobre el objeto digital con extension PDF, JPG o TIFF, segun la
politica de digitalizacibn con que opere La Empresa de Servicios Publicos
EMPOCHAPARRAL

Normalizar la Produccion Electrénica de Documentos. Sobre los documentos
electrénicos que La Empresa de Servicios Publicos EMPOCHAPARRAL tenga control,
como los generados al interior de la entidad, debera regular y normalizar las etapas de la
Gestion de Documentos y especificar las caracteristicas y principios de generacion,
orientadas en el uso de estandares para la preservacion a largo plazo, de acuerdo a lo
establecido con la norma.

Utilizar Metadatos De Preservacion. Los metadatos cumplen la funcién de proporcionar

la identificacién y descripcion de los documentos, con lo que es posible disponer de la

informacién necesaria para el tratamiento de los mismos. La Empresa de Servicios

Pudblicos EMPOCHAPARRAL, debera disponer a través del sistema de informacion

documental, de una funcionalidad especialmente disefiada para el registro de esquemas

de metadatos dirigidos al almacenamiento de informacion util para la preservacién de

documentos electrénicos de archivo, teniendo en cuenta las actividades de recepcion,

produccion y tramite.

Firmar Electronicamente con Vigencia Unicamente para el Tramite. La firma
electrénica no es un objeto simple, sino un conjunto de objetos y procesos, tanto internos
como externos: una clave publica y otra privada; una autoridad externa de certificacion que
valida ese par de claves. El objeto firma resultante; el proceso de asignacién de la firma al
documento; el proceso de transmision; el proceso de des encriptacion; el proceso de
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recalcular el valor hash y de chequeo del mismo; el certificado digital que asegura que la
clave pertenece a este emisor y no a otro y la autoridad externa con capacidad para emitir

estos certificados digitales.

Esta estrategia propone el uso exclusivo de firma electrénica durante el tiempo de
vigencia del tramite (desde la apertura, hasta el cierre del expediente), pero su eliminacion
una vez concluido. Justifica que la firma tiene un grado de utilidad proporcional a la
vigencia de los documentos, pero una vez terminan los tramites, pueden ser capturados
los elementos de la firma como metadatos de evidencia, sin que necesariamente deban
estar vigentes las certificaciones y validaciones en el documento electrénico. Para el caso
de documentos con la necesidad de firmas electrénicas vigentes y activas durante largos
periodos de tiempo, la estrategia propone el uso de firmas de preservacion digital a larga
duracion, con recomendacion de uso exclusivo para las tipologias documentales que
defina la entidad, con base en un analisis documental previo.

Archivar y Mantener el Acceso a los Documentos Electrénicos de Archivo. Los
documentos electronicos de archivo se deben almacenar y mantener accesibles a través
de politicas de seguridad. Se puede evidenciar una debilidad en la aplicacién de esta
estrategia, ya que La Empresa de Servicios Publicos EMPOCHAPARRAL no usa
metadatos de preservacion; no usa procedimientos de acceso longevo (migracion,
emulacién,) para los documentos electrénicos de archivo; y no especifica condiciones de
almacenamiento, especial y especificamente disefiadas para preservacion a largo plazo
de objetos digitales
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8. PRINCIPIOS DE PRESERVACION DIGITAL A LARGO
PLAZO

No es posible preservar un documento electronico, si no se preservan sus
componentes, caracteristicas y atributos, si no contextualizamos su produccién a
través de la aplicacién de principios documentales (Procedencia y Orden Original); si
no se han preservado los tipos documentales electronicos que lo integran, en el
marco de una relacion con otros documentos y especialmente, con la funcién en torno
a la cual se crean.

Planeacion

=< Principios de la Preservacion -

A largo plazo

Acceso
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« Planeacion
La preservacion es la intencién de conservar la informacién, mas que el soporte, la
Planeacion debera definir como se crean los documentos electrénicos de archivo y
gué procedimiento debe aplicarse para aquellos que llegan a La Empresa de
Servicios Publicos EMPOCHAPARRAL, a través de los canales de recepcion
formalmente definidos para la interaccion con los usuarios.

Para La Empresa de Servicios Publicos EMPOCHAPARRAL, la Planeacién debera
contemplar, como minimo, un conjunto de variables para articularlas en el Plan de
Preservacion Digital a Largo Plazo. Estas variables deberdn configurar acciones
definidas por los procesos archivisticos, para identificar y caracterizar los Tipos
Documentales y los correspondientes Expedientes en donde se integran, y aplicar
sobre estos documentos, las respectivas estrategias para garantizar su preservacion

en eltiempo.

< |dentificacion.

No todos los objetos digitales son documentos de archivo y por tanto, no todos los
objetos digitales merecen ser preservados. El Principio de ldentificacion se enfoca en
filtrar las evidencias que representan un documento electrénico de archivo y sobre
éstos, de forma exclusiva, La Empresa de Servicios Publicos EMPOCHAPARRAL,
aplicara reglas técnicas, tecnolégicas y procedimentales para su preservacion digital.

El Principio de Identificacion, dada la existencia de instrumentos archivisticos en La
Empresa de Servicios Publicos EMPOCHAPARRAL, debera corresponderse de forma
irrestricta con los documentos caracterizados en la Tabla de Retencion Documental,
oficialmente aprobada, sobre cuyo contenido recaiga el concepto de originalidad y
evidencia documental que EMPOCHAPARRAL defina. En otras palabras, los
documentos objeto de preservacion digital, seran los identificados como Tipos
Documentales definidos por el instrumento archivistico (TRD), cuya naturaleza sea
electrénica en el momento de su archivamiento.

% Principio de Nacido Digital.

El documento nace o se genera a través de mecanismos informaticos. La Empresa de
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Servicios Publicos EMPOCHAPARRAL desarrolla el tramite basado en el uso del
formato en que se encuentra la informacion y cumple con las acciones funcionales, sin
conversion o migracion de datos en ninguna fase archivistica. En este escenario, se
considera juridicamente la evidencia electronica como el “original” para la Entidad. El
documento nace electronicamente, recorre el ciclo de vida en el formato nativo, y se
dispone archivisticamente (almacena) de acuerdo con los instrumentos técnicos de
retencion documental.

/7

¢ Principio de convertidor digital

Los documentos en soporte analdgico son convertidos a formatos digitales (el papel se
digitaliza) y es la informacion digital -documento electrénico de archivo- la que
adquiere caracteristicas de originalidad para la Empresa de Servicios Publicos
EMPOCHAPARRAL.

El Principio de Convertido a Digital excluye una coexistencia de Papel y Electrénico
para un mismo documento, con lo que se hace explicito que el resultado es un
reemplazo del soporte anélogo. Los casos de coexistencia (fisico y electrénico) no se
analizan como parte para la formulacién del Plan de Preservacion Digital a Largo
Plazo, precisamente porque la originalidad recae en el formato primero (analégico), y
seran objeto de Conservacion Documental. Este principio plantea un sustituto o
reemplazo del formato nativo (anélogo), por un formato digital, en cuyo caso el
documento electronico de archivo absorbe las propiedades de originalidad,
autenticidad e integridad, a partir de la conversién del soporte analogo.

La existencia paralela de un mismo documento en dos formatos distintos (papel y
electronico) es un condicionamiento operativo que requiere de una decision por parte
de la entidad, toda vez que viola la naturaleza archivistica que indica que los materiales
de archivo son de caracter unico.

% Principio de Acceso:

Para acceder a los documentos electrénicos de archivo es necesario que La
Empresa de Servicios Publicos EMPOCHAPARRAL mantenga la capacidad de
representar el contenido informativo de los documentos, como evidencias auténticas e
integras, durante el periodo de tiempo que la Entidad necesite. Los tiempos de
preservacion estan estimados en los instrumentos archivisticos; mientras que los
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documentos electrénicos de archivo a los que se aplican estas retenciones, son los
gue estan definidos en el apartado de Identificacion.

9. COMPONENTES DEL PROGRAMA DE PRESERVACION
—— Componentes del
Programa

9.1. Preservaciéon de Sistemas Magnéticos

Actividad:

a) Unidades de Preservaciéon y Sistemas de almacenamiento:
Almacenar es sus respectivos estuches, nunca se deberan guardas las
unidades de almacenamiento sin rebobinar ademas se debe contar con un
equipo apto para rebobinar las cintas magnéticas se deben almacenar en
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sistemas fabricados de cartén neutro o plastico quimicamente estable Las
cintas se deben almacenar en posicidn horizontal. Las cintas no se deben
colocar en el piso o en la alfombra ni deben estar las cintas cerca de
teléfonos, altavoces o televisores. No se debe reescribir o da grabar sobre
cintas usadas.

b) Limpiezay mantenimiento: Periddicamente se deben rebobinar, con el
fin de evitar que sus casas se adhieran entre si; las cintas deben conservar
su flexibilidad con el fin de que haya contacto con los cabezotes de
lectura, se debe realizar limpieza y mantenimiento de los equipos de forma
c¢) periédica usando telas de tejido suave y empleando alcohol isopropilico
o alcohol industrial. No se debe engrasar o aplicar aceite sobre poleas

Recursos Personal de las areas responsables para la revision de
espacios. Dotacién de guantes, tapabocas y bata.

Frecuencia Semestral

Responsable Gestion Documental
Area de Tecnologia de la Informacion y las Comunicaciones

9.2. Preservacion Preventiva de Informacion Digital

Actividad:

a) Deterioros en los Discos Opticos: causacién de deformaciones, grietas u
orificios, cambios en la reflexién de las capas de tintes por la luz, presién o
cristalizacion, separacion del soporte al sustrato, o corrosion.

b) Sistemas de Almacenamiento, Manipulacién y Manejo: No tocar, no
rayar la superficie que tiene la informacion, esto causaria una pérdida de
informacion No colocar cintas o sticker sobre ninguna de las caras del CD.

c) Las unidades de almacenamiento pueden ser fabricada en carton libre
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de acido o de un plastico estable que no vaya a liberar vapores acidos.

d) No se deben ubicar las unidades de almacenamiento en sitios expuestos
a la luz directa del sol o en ambientes con elevadas temperaturas, ni mucho
menos en sitios con elevada humedad ambiental

e) Limpiezay mantenimiento: Se debe retirar el polvo mediante un corriente
de aire comprimido 0 un secador que emita aire frio. La limpieza se debe
hacer con una tela de fibra muy suave, al limpiarlo hacerlo con movimientos
circulares No se debe utilizar liquidos para limpiar las superficies de los CD.

f) Deterioros en los discos épticos: causacion de deformaciones, grietas u
orificios, cambios en la reflexién de las capas de tintes por la luz, presién o
cristalizacion, separacion del soporte al sustrato, o corrosion

Personal de las areas responsables para la revision de
Recursos espacios. Dotacién de guantes, tapabocas y bata.

Frecuencia Semestral

Gestion Documental
Responsable Area de Tecnologia de la Informacion y las Comunicaciones

9.3. Migracién de Datos
Actividad:

La migracion de datos consiste en la extraccion, transformacion y carga de datos
de un sistema a otro asi:

a) Extraccion: Es el proceso mediante el que se toman los datos de un sistema
especifico.
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b) Transformacion: En esta etapa al dato le son aplicadas las reglas del negocio
para convertirlo, adecuarlo y prepararlo para el siguiente paso.

c) Carga: Una vez que los datos se han transformado y convertido se cargan al
nuevo sistema, de forma directa o por etapas, dependiendo del tipo de conexion
disponible entre ambos.

Personal de las areas responsables para la réplica o copia de seguridad de
Recursos informacién

Esta informacion se encuentra en el area de Tecnologia de la Informacion y las

Frecuencia N
Comunicaciones

Area de Tecnologia de la Informacion y las Comunicaciones
Responsable

9.4. Replicado o Copia De Seguridad
Actividad:

a) Se aplica para evitar la pérdida de informacién sensible o relevante, tanto

b) en el ambito profesional (centro de proceso de datos, por ejemplo) como
en el &mbito doméstico.

c) Consiste en la duplicacibn de datos almacenados ante pérdidas
inesperadas por causa de elementos ajenos a la voluntad de la entidad o
persona que los custodia como el ataque de un virus informatico, un corte
de luz o fallos en el hardware.

d) Se deben fijar plazos para la renovacién de los soportes fisicos que se
emplean como almacenamiento, ya que se ven afectados por la
degradacion propia de los soportes fisicos
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Personal de las &reas responsables para la réplica o copia de seguridad

Recursos de informacion.
Esta informacién se encuentra en el Area de Tecnologia de la
Frecuencia Informacion y las Comunicaciones.

Responsable

Area de Tecnologia de la Informacion y las Comunicaciones

9.5. Gestion de Riesgo del Plan de Preservacion — externos.

Riesgos detectados, y probabilidad de ocurrencia y sus consecuencias:

Tipo de Riesgo Causa Definicién Consecuencia
Eventualidad que se puede | Pérdida total o parcial de
presentar, tras un evento | la informacion.

Desastre Natural | Naturaleza  [natural como terremotos,
incendios, inundaciones,
etc.
Cambios que se presentan Calor y altas
. por variacion en temperaturas, los
Medio Ambientales | Vedio Temperatura, humedad, luz, | diferentes  materiales
Ambiente Radiacion y en presencia de altas
contaminaciones temperaturas tienden a

0 Amigos empochaparral

®

@empochaparral
@Empochaparrall

Calle 10 N 9-61; Barrio Centro; Conmutador: (8) 2460914
Correo: contactenos@empochaparral.gov.co, Pag. web:

www.empochaparral.gov.co

Chaparral — Colombia
NIT.809.002.366-4

Péagina 20 de 27

’

Wzt

s’


mailto:contactenos@empochaparral.gov.co
http://www.empochaparral.gov.co/

CcODIGO: PPD-01-2021-
EMRESA DE SERVICIOS 2023
% Empochaparral PUBLICOS VERSION: 01
Empresa de Servicios Piblicos O @ @ PLAN DE PRESERVACION DIGITAL | aANO: 2021

PPD-01-2021-2023 PAGINA 21 de 28
dilatarse, lo cual
ocasiona la
deformacién de la
superficie.

Campos  magnéticos
fuertes, con respecto a
los disquetes y cintas
magnéticas, la
presencia de campos
magnéticos fuertes,
ocasionados por la
cercania de
electroimanes, imanes
0 campos eléctricos
fuertes o descargas

eléctricas, produce
destruccién de la
informacion al
presentarse

desérdenes en la
orientacion de las
particulas que
contienen la
Informacion.
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Dafios causados por el | Polvo, presencia sobre

hombre por la mala | la superficie de los
manipulacion de los | soportes ocasionan
documentos rayones, lo cual

imposibilita la lectura y
recuperacion de la
informacion, esto se da
por no tener una
adecuada conservacion
del mismo. Humo vy
ceniza, los equipos que
estin en manos de
personas  fumadoras
son candidatos a
presentar fallas vy
peligro de pérdida de
informacién, ya que en
el acto de fumar
produce cenizas Yy
humo; estos productos
contienen particulas
volatiles, que al quedar
adheridas a la
superficie de los
componentes

Electronicos.
Obsolescencia de la Errores de software y

informacion hardware. .
Pérdida de Ia Mala Obsolescencia

informacion administracion tecnoldgica, presencia
en el mercado de

productos nuevos, que

Antropogénicos Mal uso
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no poseen los recursos
necesarios para hacer
lectura de informacién
guardada en de
software con versiones
anteriores o medios de
lectura

Que se van
descontinuando.
Ausencia en la Virus informaticos:
prestacion del servicio | Estos programas son
informatico. de distribucion gratuita
y, C€Omo un Vvirus
biolégico, se propagan
progresivamente al
copiar archivos,
ingresar a redes o
Visualizar informacion.

Fallas Mala
tecnolégicas administracion
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10. MAPA DE RUTA

Objetivo Planes Y Proyectos Corto Mediano | Larg
Asociados Plazo Plazo Y
Plaz
0
Proyectos de Inversion
ACTIVIDADES
Identificacibn de descriptores y X X

Implementar el
Sistema de gestion
de documentos
electrénicos

metadatos de recuperacién de
informacion por expediente

Disefiar e Implementar
procedimientos electrénicos

Adoptar e implementar la politica
de seguridad de la informacion

Disefiar la politica de Gestion
documental para documentos
electronicos.
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Proyecto de Inversion
ACTIVIDADES X X X
Elaborar e implementar el
. . programa de documentosvitales
Disefiar e implementar
los rogramas .
- prog Elaborar e implementar el
especificos (Programa
. programa de  documentos
de Reprografia) para .
. electronicos
documentos vitales o
esenciales, electrénicos :
Elaborar e implementar el
programa de reprografia
Proyecto de Inversion
Implementar procesos | ACTIVIDADES
técnicos de X X
organizacion al archivo | Dar continuidad a la
de digitalizacion e indexacion de los
EMPOCHAPARRAL archivos de gestion y central, de
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